Anlage 2: Datenschutzbestimmungen zum Vertrag tber die Bearbeitung von Dokumentati-
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Bestimmungen zum Datenschutz und zur Datensicherheit

bei der Datenverarbeitung im Auftrag
(Art. 28 DSGVOi. V. m. 8 80 SGB X)

— Datenschutzbestimmungen —

§1
Gegenstand der Datenschutzbestimmungen

Diese Datenschutzbestimmungen sind Bestandteil der vereinbarten Leistungen ent-
sprechend des

Vertrages vom 25.06.2007 Uber die Bearbeitung von Dokumentationsdaten gemaf
Disease-Management-Vertrage

- im Folgenden Datenstellenvertrag genannt - und somit Grundlage fur die Abwick-
lung der zwischen dem Verantwortlichen und dem Auftragsverarbeiter vertraglich ver-
einbarten Leistungen. Diese Datenschutzbestimmungen regeln den Schutz von Da-
ten bei der Datenverarbeitung im Auftrag unter besonderer Bertcksichtigung des Art.
28 DSGVO und des § 80 SGB X.

Der Auftragsverarbeiter verarbeitet zum Zwecke der Erbringung der nach dem Daten-
stellenvertrag geschuldeten Leistungen Sozialdaten, personenbezogene Daten und/o-
der Betriebs- und Geschaftsgeheimnisse (nachfolgend Daten genannt) im Auftrag des
Verantwortlichen.

82
Grundsatze

Geschéftsgrundlage des Rechtsverhdltnisses zwischen Auftragsverarbeiter und Ver-
antwortlichem ist, dass der Datenschutz beim Auftragsverarbeiter nach der Art der zu
verarbeitenden Daten den Anforderungen genugt, die flr den Verantwortlichen gelten.
Der Verantwortliche verarbeitet in der Regel Daten einer hohen bis sehr hohen Schutz-
bedarfskategorie nach den Klassifikationen des Bundesamtes fiir Sicherheit in der In-
formationstechnik (BSI).

Der Verantwortliche, die fir ihn zustandigen Aufsichtsbehérden oder von ihm beauf-
tragte externe Prifeinrichtungen sind berechtigt, sich vor Beginn der Auftragsverarbei-
tung und anschliel3end regelm&Rig von der Einhaltung der beim Auftragsverarbeiter
getroffenen technischen und organisatorischen Maflinahmen zu Uberzeugen, vgl. § 9
(Kontrollrechte des Verantwortlichen).

§3
Konkretisierung des Auftragsinhalts

Art und Zweck der vorgesehenen Verarbeitung von Daten werden im Datenstellenver-
trag, sowie vor allem in dessen Anlage 1, konkret beschrieben. Gegenstand der Da-
tenverarbeitung sind Sozialdaten gemal § 67 Abs.2 SGB X.

Die betroffenen personenbezogenen Daten sind in Anhang G definiert.
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Die zur Anzeige nach § 80 SGB X verpflichteten Kdrperschaften haben auch beziiglich
der 0. g. Punkte die RechtmaRigkeit der Datenverarbeitung durch Auftragsverarbeiter
zu prifen.

Der Auftragsverarbeiter darf keine Verarbeitung von personenbezogene Daten fir ei-
gene Zwecke vornehmen, sondern ausschlie3lich solche Datenverarbeitungsvorgange
durchfuhren, die ihm im Rahmen der jeweiligen Vereinbarung erlaubt werden. Der Auf-
traggeber ist auch nicht befugt die personenbezogenen Daten zu anonymisieren, um
danach eine Verarbeitung fir eigene oder andere Zwecke vorzunehmen.

§4
Allgemeine Pflichten des Auftragsverarbeiters

Dem Auftragsverarbeiter ist die Verarbeitung von Daten nur zum Zwecke der Erfillung
des Datenstellenvertrages sowie im Rahmen der schriftichen Weisungen des Verant-
wortlichen und nach den datenschutzrechtlichen Vorschriften unter Beachtung der
technischen und organisatorischen Mallnahmen gem. 8§ 5 dieser Bestimmungen ge-
stattet. Der Auftragsverarbeiter verwendet die Daten und die daraus erzielten Verar-
beitungsergebnisse ausschlie3lich fur die Erfullung des Datenstellenvertrages. Insbe-
sondere ist die Anonymisierung zu eigenen Zwecken, z.B. fir eigene (Daten)Analysen
ausgeschlossen. Er bewahrt die Daten unter Verschluss bzw. unter Einsatz entspre-
chender technischer Mittel vor unbefugtem Zugriff gesichert nur solange auf, wie es flr
die Erfullung der genannten Leistungen erforderlich ist. Er gibt sie nicht an Dritte weiter.

Der Auftragsverarbeiter verpflichtet sich, dass die Daten des Verantwortlichen von Da-
ten anderer Verantwortlicher streng getrennt werden. Er verpflichtet sich, keine Kopien
oder Duplikate der Datenbestande bzw. Datenbanken ohne Wissen des Verantwortli-
chen zu erstellen oder die Daten fiir andere Zwecke zu nutzen. Hiervon ausgenommen
sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafen Daten-
verarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetz-
licher Aufbewahrungspflichten erforderlich sind.

Der vom Auftragsverarbeiter bestellte Datenschutzbeauftragte (vgl. Art. 37 Abs. 4
DSGVO i.V.m. § 81 Abs. 4 SGB X) wird zum Zweck der direkten Kontaktaufnahme in
Anhang A mit Anschrift und telefonischer und elektronischer Erreichbarkeit mitgeteilt.
Ein Wechsel des Datenschutzbeauftragten wird dem Verantwortlichen unverziglich
mitgeteilt.

Der Auftragsverarbeiter hat den fur die Verarbeitung der Daten des Verantwortlichen
im Rahmen des Auftragsverhaltnisses vorgesehenen Standort/Standorte seiner Ge-
schéaftsrdume dem Verantwortlichen vor Vertragsschluss in Anhang B schriftlich zu be-
nennen. Eine Veranderung der Standorte oder Raumlichkeiten, in denen Daten des
Verantwortlichen verarbeitet werden, oder ein Verlagern der Auftragsdurchfihrung an
eine andere Ortlichkeit als die mit dem Verantwortlichen vereinbarte, bedarf der vorhe-
rigen schriftlichen oder elektronischen (Textform) Zustimmung des Verantwortlichen.

Der Auftragsverarbeiter stellt sicher, dass ein Zugriff auf die Daten des Verantwortli-
chen von Betriebsstatten/Geschaftsraumen und anderen Orten aul3erhalb der in An-
hang B angegebenen Standorte des Auftragsverarbeiters grundsatzlich ausgeschlos-
sen ist.

Sollte eine Verarbeitung von Daten des Verantwortlichen unter Nutzung mobiler Ar-
beitsplatze/Heim- oder Telearbeitsplatze stattfinden, ist sicherzustellen, dass dies un-
ter Beachtung der technischen und organisatorischen Mal3nhahmen gemal § 5 dieser
Datenschutzbestimmungen erfolgt.

Der Auftrag zur Verarbeitung von Daten darf nur erteilt werden, wenn die Verarbeitung
im Inland, in einem anderen Mitgliedstaat der Europaischen Union, in einem diesem
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nach § 35 Absatz 7 des Ersten Buches gleichgestellten Staat, oder, sofern ein Ange-
messenheitsbeschluss gemanR Artikel 45 der Verordnung (EU) 2016/679 vorliegt, in ei-
nem Drittstaat oder in einer internationalen Organisation erfolgt. Der Auftragsverarbei-
ter stellt sicher, dass — sowohl bei gegenwaértigen Vertragen als auch bei kiinftigen
Vertragen — die tatsachliche Datenverarbeitung nach MaRRgabe des § 80 Abs. 2 SGB
X erfolgt und es zu keiner Datenverarbeitung auRerhalb Deutschlands oder des EU-
Raumes kommt, soweit fur das Drittland kein Angemessenheitsbeschluss besteht.

Sofern wider Erwarten ein Zugriff auf Sozialdaten beim Auftragsverarbeiter durch
Dritte, wie z. B. Behoérden eines Drittstaates ohne Geltung der DSGVO oder eines An-
gemessenheitsbeschlusses, erfolgt, ist jeder Zugriff dem Auftraggeber unverziglich
mitzuteilen. Der Auftragsverarbeiter stellt sicher, dass kein Zugriff auf Sozialdaten
durch Dritte, wie z. B. Behorden eines Drittstaates ohne Geltung der DSGVO oder ei-
nes Angemessenheitsbeschlusses (Beispiel: Zugriff von US-Behdérden), erfolgt und
das die Daten, die Gegenstand der Geschaftsbeziehung zwischen dem Verantwortli-
chen und dem Auftragsverarbeiter sind, nicht an Dritte im vorbezeichneten Sinne her-
ausgegeben werden. Dies wird insbesondere auch sichergestellt, wenn sich die Betei-
ligungsverhaltnisse eines in Deutschland oder Europa ansassigen Auftragsverarbeiters
in der Weise andern, dass sich auf der Seite des Auftragsverarbeiters die Beteiligungs-
verhéaltnisse (unmittelbar oder mittelbar) andern.

Der Auftragsverarbeiter ist verpflichtet, den Verantwortlichen zu informieren, wenn Auf-
sichtsbehdrden nach § 40 BDSG tatig werden oder eine zustandige Behorde beim Auf-
tragsverarbeiter oder seinen Unterauftragnehmern ermittelt. Die unverztgliche Infor-
mation des Verantwortlichen tiber Kontrollhandlungen und MaBnahmen der Aufsichts-
behdrde, soweit sie sich auf diesen Auftrag beziehen gilt auch, soweit eine zusténdige
Behdrde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens gemaf § 41 ff.
BDSG in Bezug auf die Verarbeitung von Daten bei der Auftragsverarbeitung beim Auf-
tragsverarbeiter ermittelt. Der Auftragsverarbeiter ist verpflichtet, den Verantwortlichen
bei dessen nach Artikel 35 DSGVO entstehenden Pflichten bei der Erstellung einer
Datenschutz-Folgenabschatzung zu unterstiitzen.

Sollte das Eigentum des Verantwortlichen beim Auftragsverarbeiter durch MaRnahmen
Dritter (z.B. durch Pfandung oder Beschlagnahme, durch ein Insolvenz- oder Ver-
gleichsverfahren) oder durch sonstige Ereignisse gefahrdet werden, hat der Auf-
tragsverarbeiter den Verantwortlichen unverziiglich dartiber zu informieren. Der Auf-
tragsverarbeiter ist verpflichtet alle in diesem Zusammenhang Verantwortlichen unver-
zuglich dartiber zu unterrichten, dass es sich um Daten des Verantwortlichen handelt,
Uber die er keinerlei Verfligungs- oder sonstige Bestimmungsgewalt oder Eigentums-
rechte hat.

8§85
Technische und organisatorische MalRnahmen

Der Auftragsverarbeiter hat die Umsetzung der im Vorfeld der Auftragsvergabe darge-
legten und erforderlichen technischen und organisatorischen Mal3nhahmen oder Mal3-
nahmen vergleichbarer Art und Giite vor Beginn der Verarbeitung, insbesondere hin-
sichtlich der konkreten Auftragsdurchfiihrung schriftlich oder in Textform zu dokumen-
tieren und dem Verantwortlichen zur Prifung zu tbergeben (Anhang C). Bei Akzeptanz
der MalRnahmen vergleichbarer Art und Gute durch den Verantwortlichen werden die
dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit
des Verantwortlichen einen Anpassungsbedarf ergibt, ist dieser umzusetzen.

Der Auftragsverarbeiter hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbe-
sondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Hierzu ist die
Umsetzung von individuell geeigneten technischen und organisatorischen Malinhahmen
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notwendig, die ein angemessenes Schutzniveau in Bezug auf tatsachliche oder mogli-
che Risiken gewabhrleisten. Die Risiken und daraus resultierenden Maflihahmen sind
mindestens fur die folgenden Schutzziele zu bewerten: Vertraulichkeit, Integritat, Ver-
fugbarkeit sowie der Belastbarkeit der Systeme und Dienste. Bei der Bewertung sind
insbesondere der Stand der Technik, die Implementierungskosten und die Art, der Um-
fang und die Zwecke der Verarbeitung sowie die jeweils unterschiedliche Eintrittswahr-
scheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten natirlicher Per-
sonen im Sinne von Art. 32 Abs. 1 DSGVO zu berticksichtigen.

Die technischen und organisatorischen MaRhahmen unterliegen immer dem techni-
schen Fortschritt und der Weiterentwicklung und sind entsprechend dieser fortlaufend
zu gewahrleisten, Anderungen sind grundsatzlich revisionssicher zu dokumentieren.

Samtliche Dokumentationen zu den technischen und organisatorischen MaRhahmen,
Dokumentationen von Regelungen zum Datenschutz und zur Informationssicherheit
und Audit- bzw. Prifberichte missen in deutscher Sprache verfasst bzw. auf Anforde-
rung des Verantwortlichen in deutscher Ubersetzung in angemessener Zeit zur Verfu-
gung gestellt werden.

Der Auftragsverarbeiter kontrolliert regelmaRiig die internen Prozesse sowie die techni-
schen und organisatorischen MalRBhahmen, um zu gewdahrleisten, dass die Verarbei-
tung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des gelten-
den Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person ge-
wahrleistet wird. Die Kontrollen, die Ergebnisse und ggf. umgesetzte Malinahmen sind
zu protokollieren und fur mindestens 6 Jahre aufzubewahren.

Erfolgt eine Verarbeitung von Daten des Verantwortlichen unter Nutzung mobiler Ar-
beitsplatze/ Heim- oder Telearbeitsplatze darf dies nicht im 6ffentlichen Raum (z.B.
Flughafen, Bahn etc.) erfolgen und grundsatzlich nur mit gesicherten firmeneigenen
Geraten des Auftragnehmers. Es muss sich dabei um verschlisselte Festplatten, ge-
schutzte Verbindungen und fortschrittliche Sicherheitsvorkehrungen (jeweils aktuell)
wie z.B. Firewall handeln, sowie aktuelle Signaturen von Viren- und Malwarescannern.
Naheres regelt die interne Verfahrensbeschreibung der Datenstelle ,Homeoffice in der
DMP-Datenstelle” in der aktuell glltigen Version.

§6
Sonstige Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter hat zuséatzlich zu der Einhaltung der vertraglichen Regelungen
die Bestimmungen gemal Art. 28 bis 33 DSGVO sicherzustellen.

Insofern sind insbesondere folgende Anforderungen zu gewahrleisten:

a. Der Auftragsverarbeiter ist verpflichtet, zur Wahrung der Vertraulichkeit geman
Art. 28 Abs. 3 S. 2Db, 29, 32 Abs. 4 DSGVO fir die Erfullung der vertraglich ver-
einbarten Leistungen nur Personen einzusetzen, die auf die Vertraulichkeit ver-
pflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz
vertraut gemacht wurden sowie regelm&Rig informiert und angewiesen werden
(Datengeheimnis). Die vorgenannte Verpflichtung hat inhaltlich mindestens dem
als Anhang D beigefligten Muster der Verpflichtungserklarung zur Wahrung der
Vertraulichkeit zu entsprechen.

b. Der Auftragsverarbeiter und jede dem Auftragsverarbeiter unterstellte Person,
die Einsicht in Daten nehmen kann, darf diese Daten ausschliel3lich entspre-
chend der Weisung des Verantwortlichen verarbeiten, einschliel3lich der in die-
sem Vertrag eingerdumten Befugnisse, es sei denn, dass der Auftragsverarbeiter
gesetzlich zur Verarbeitung verpflichtet ist.
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C. Der Verantwortliche und der Auftragsverarbeiter arbeiten auf Anfrage mit der Auf-
sichtsbehdrde bei der Erfullung ihrer Aufgaben zusammen. Dies gilt auch, soweit
der Verantwortliche seinerseits einer Kontrolle der Aufsichtsbehorde, einem Ord-
nungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit
der Auftragsverarbeitung beim Auftragsverarbeiter ausgesetzt ist.

§7
Unterauftragnehmer

Unterauftragnehmer jeglichen Grades, die fur den Auftragsverarbeiter Daten des Ver-
antwortlichen verarbeiten, dirfen vom Auftragsverarbeiter nur mit vorheriger, schriftli-
cher Zustimmung des Verantwortlichen eingeschaltet werden. Dies gilt auch fir Kon-
zerntochter. In Anhang E sind die Unterauftragnehmer jeglichen Grades anzugeben.
Fir bereits bei Zuschlag benannte Unterauftragnehmer jeglichen Grades gilt die Zu-
stimmung als erteilt.

Soweit im Fall der Beauftragung/Zuschlagserteilung ein oder mehrere Unterauftrag-
nehmer jeglichen Grades Daten des Verantwortlichen verarbeiten, miissen sowohl der
Auftragsverarbeiter als auch die Unterauftragnehmer jeglichen Grades angeben, wel-
ches Aufgabenfeld an welchem Unternehmensstandort ausgefiihrt werden sollen.

Die vertraglichen Vereinbarungen nach Maf3gabe des Art. 28 Abs. 2-4 DSGVO zwi-
schen Auftragsverarbeiter und Unterauftragnehmer jeglichen Grades sind so zu gestal-
ten, dass sie den Bestimmungen des Vertragsverhaltnisses zwischen Verantwortli-
chem und Auftragsverarbeiter in vollem Umfang entsprechen. Dies gilt auch hinsicht-
lich der technischen und organisatorischen Mal3nahmen zum Datenschutz und zur Da-
tensicherheit sowie der Prif- und Kontrollrechte.

Der Unterauftrag zur Verarbeitung von Daten darf nur erteilt werden, wenn die Verar-
beitung im Inland, in einem anderen Mitgliedstaat der Europaischen Union, in einem
diesem nach 8§ 35 Absatz 7 des Ersten Buches gleichgestellten Staat, oder, sofern ein
Angemessenheitsbeschluss geman Artikel 45 der Verordnung (EU) 2016/679 vorliegt,
in einem Drittstaat oder in einer internationalen Organisation erfolgt. Der Unterauf-
tragsverarbeiter stellt sicher, dass — sowohl bei gegenwartigen Vertragen als auch bei
kunftigen Vertragen — die tatsachliche Datenverarbeitung nach Mal3gabe des § 80 Abs.
2 SGB X erfolgt und es zu keiner Datenverarbeitung aufRerhalb Deutschlands oder des
EU-Raumes kommt, soweit fir das Drittland kein Angemessenheitsbeschluss besteht.
Dies gilt ausdricklich auch fur alle Unterauftragnehmer jeglichen Grades.

Sofern wider Erwarten ein Zugriff auf Sozialdaten beim Unterauftragnehmer durch
Dritte, wie z. B. Behorden eines Drittstaates ohne Geltung der DSGVO oder eines An-
gemessenheitsbeschlusses, erfolgt, ist jeder Zugriff dem Auftraggeber unverziglich
mitzuteilen. Der Unterauftragsverarbeiter stellt sicher, dass kein Zugriff auf Sozialdaten
durch Dritte, wie z. B. Behodrden eines Drittstaates ohne Geltung der DSGVO oder ei-
nes Angemessenheitsbeschlusses (Beispiel: Zugriff von US-Behdérden), erfolgt und
das die Daten, die Gegenstand der Geschaftsbeziehung zwischen dem Auftragsverar-
beiter und dem Unterauftragsverarbeiter sind, nicht an Dritte im vorbezeichneten Sinne
herausgegeben werden. Dies wird insbesondere auch sichergestellt, wenn sich die Be-
teiligungsverhaltnisse eines in Deutschland oder Europa ansassigen Unterauftragsver-
arbeiters in der Weise andern, dass sich auf der Seite des Unterauftragsverarbeiters
die Beteiligungsverhéltnisse (unmittelbar oder mittelbar) &ndern. Dies gilt ausdricklich
auch fur alle Unterauftragnehmer jeglichen Grades.
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Der Auftragsverarbeiter hat sich regelmafig von der Einhaltung der bei den Unterauf-
tragnehmern jeglichen Grades getroffenen technischen und organisatorischen Malf3-
nahmen zu Uberzeugen. Das Ergebnis ist zu dokumentieren, mindestens 6 Jahre auf-
zubewahren und auf Verlangen dem Verantwortlichen vorzulegen.

Der Auftragsverarbeiter hat im Vertrag mit den Unterauftragnehmern jeglichen Grades
den Auftrag, den Arbeitsablauf und die an den jeweiligen Unterauftragnehmer zum
Zwecke der auftragsgemafien Verarbeitung oder Nutzung gelangenden Daten der Art
nach zu bezeichnen sowie die Betriebsstéatten/ GeschéaftsrAume und Standorte in de-
nen die Daten des Verantwortlichen verarbeitet werden, zu benennen.

Die vom Auftragsverarbeiter mit seinen Unterauftragnehmern geschlossenen Vertra-
gen sowie die von diesen Unterauftragnehmern weitergehend geschlossenen Vertréa-
gen mit den Unterauftragnehmern jeglichen Grades bedtrfen der Schriftform und sind
dem Verantwortlichen auf Verlangen vorzulegen.

Das Verhalten des Unterauftragnehmers jeglichen Grades ist dem Auftragsverarbeiter
wie eigenes Verhalten zuzurechnen. Kommt der Unterauftragnehmer seinen Daten-
schutzpflichten nicht nach, so haftet der Auftragsverarbeiter nach Maf3gabe des Art. 28
Abs. 4 DSGVO gegeniiber dem Verantwortlichen fir die Einhaltung der Pflichten jenes
anderen Unterauftragnehmers.

Sollen vom Auftragsverarbeiter wahrend der Vertragslaufzeit andere als in Anhang E
benannte Unterauftragnehmer jeglichen Grades beauftragt oder Standorte von Unter-
auftragnehmern jeglichen Grades verlegt/erweitert werden, sind dem Verantwortlichen
rechtzeitig vor der geplanten Veranderung folgende Unterlagen zur Zustimmung vor-
zulegen:

a. Beschreibung der Arbeiten, die der Unterauftragnehmer ausfuhren soll
b. Bericht der letzten Prifung

c. Kopie der geplanten vertraglichen datenschutzrelevanten Regelungen (einschliel3-
lich der technischen und organisatorischen MaRnahmen zum Datenschutz und zur
Datensicherheit) mit dem Unterauftragnehmer.

Wenn andere Stellen die Priifung oder Wartung von automatisierten Verfahren oder
von Datenverarbeitungsanlagen vornehmen und dabei ein Zugriff auf die Daten des
Verantwortlichen nicht ausgeschlossen werden kann, gilt der 8 80 Abs. 5 SGB X ana-
log. Derartige Beauftragungen sind dem Verantwortlichen rechtzeitig vor Vertragsab-
schluss mitzuteilen. Sind Stérungen im Betriebsablauf zu erwarten oder bereits einge-
treten und ist eine kurzfristige Beauftragung eines Unterauftragnehmers unabdingbar,
ist der Vertrag unverziglich nachzuholen. Bereits bei Zuschlag bestehende Vertrags-
beziehungen sind in Anhang F aufzufiihren.

Beauftragt der Auftragsverarbeiter fir den Datentransport einen Transportunterneh-
mer, so hat er vertraglich sicherzustellen und dem Verantwortlichen auf Verlangen
nachzuweisen, dass der Transportunternehmer den Datenschutzbestimmungen Ge-
ndge tut. Werden Unterlagen des Verantwortlichen abgeholt, stattet der Auftragsverar-
beiter den Transportunternehmer mit einem schriftlichen Berechtigungsausweis fur die
Entgegennahme der Unterlagen aus.

§8
Auskunft, Berichtigung, Einschrédnkung und Loschung von Daten

Der Auftragsverarbeiter ist verpflichtet, den Verantwortlichen im Rahmen seiner Pflich-
ten gegentber Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtli-
che relevante Information unverziglich zur Verfigung zu stellen.
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Der Auftragsverarbeiter darf die Daten, die im Auftrag verarbeitet werden, nicht eigen-
machtig, sondern nur nach dokumentierter Weisung des Verantwortlichen berichtigen,
I6schen oder deren Verarbeitung einschranken.

Wenn von Betroffenen die Rechte gemaR der Artt. 15 — 18 DSGVO i. V. m. 8§ 81, 83
und 84 SGB X geltend gemacht werden, wird der Auftragsverarbeiter dieses Ersuchen
unverzlglich an den Verantwortlichen weiterleiten. Er stellt sicher, dass die Daten von
Betroffenen bei Bedarf auf Anweisung des Verantwortlichen berichtigt, geldscht oder
gesperrt werden kénnen.

Soweit vom Leistungsumfang umfasst sind die Betroffenenrechte nach dokumentierter
Weisung des Verantwortlichen unmittelbar durch den Auftragsverarbeiter sicherzustel-
len. Hierzu gehort die Umsetzung des Loschkonzeptes, Berichtigung und Auskuntt.

89
Kontrollrechte des Verantwortlichen

Der Verantwortliche oder von ihm beauftragte externe Prifeinrichtungen werden sich
vor Beginn der Auftragsverarbeitung und sodann regelméaRig von der Einhaltung der
beim Auftragsverarbeiter getroffenen technischen und organisatorischen Malinahmen
Uberzeugen.

Der Auftragsverarbeiter gewahrt dem Verantwortlichen bzw. den fur den Verantwortli-
chen zustandigen Aufsichtsbehdrden oder von ihm beauftragte externe Priifeinrichtun-
gen in den Betriebsraumen des Auftragsverarbeiters zu jeder geschaftsmaRigen Zeit
nach vorheriger schriftlicher oder elektronischer (Textform) Ankiindigung ein Prifrecht.
Das Prifrecht umfasst die Besichtigung von Grundstiicken und Geschéaftsraumen,
Auskunfte zur Vertragsausfuhrung, Einsicht in Papierunterlagen als auch die Einsicht-
nahme in die beim Auftragsverarbeiter gespeicherten Daten des Verantwortlichen, so-
weit dies im Rahmen des Auftrags zur Uberwachung von Datenschutz und Datensi-
cherheit erforderlich ist. Dies gilt insbesondere fiir den Nachweis der Umsetzung der
technischen und organisatorischen MalRhahmen.

Der Nachweis technischer und organisatorischer MaRnahmen kann erfolgen durch
e die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DSGVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42
DSGVO;

e aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, Informationssicherheitsbe-
auftragter, Datenschutzauditoren, Qualitatsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B.
nach BSI Grundschutz).

Der Auftragsverarbeiter sichert zu, dass er die notwendige personelle und sachliche
Unterstitzung bei den Prifungen zur Verfiigung stellt.

Die genannten Rechte des Verantwortlichen kénnen auch durch Mitarbeiter von damit
beauftragten Fremdfirmen wahrgenommen werden. Sofern Mitarbeiter von Fremdfir-
men mit den genannten KontrollmafRnahmen beauftragt werden, sind diese vom Ver-
antwortlichen ausdricklich auf die Geheimhaltung aller in diesem Zusammenhang er-
langten Kenntnisse, Daten sowie Betriebs- und Geschaftsgeheimnisse zu verpflichten.

Die Rechte der fir den Auftragsverarbeiter zustandigen Aufsichtsbehérde bleiben da-
von unberuhrt.
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(1)

(2)

(1)

(@)

§10
Weisungsbefugnis des Verantwortlichen

Der Verantwortliche ist befugt, erforderlichenfalls schriftliche Weisungen im Rahmen
der Artt. 28, 32 DSGVO zur Erganzung der beim Auftragsverarbeiter vorhandenen
technischen und organisatorischen MalRBhahmen zum Datenschutz und zur Datensi-
cherheit zu erteilen.

§11
Mitteilungspflichten des Auftragsverarbeiters

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen bei der Einhaltung der in den
Artt. 32 bis 36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Da-
ten, Verzeichnis von Verarbeitungstatigkeiten, Meldepflichten bei Datenschutzverlet-
zungen, gegebenenfalls erforderlichen Datenschutz-Folgenabschatzungen und vorhe-
rige Konsultationen der Aufsichtsbehodrde. Hierzu gehoren u.a.

a. die Sicherstellung eines angemessenen Schutzniveaus durch technische und or-
ganisatorische Mal3Bhahmen, die die Umstande und Zwecke der Verarbeitung sowie
die prognostizierte Wahrscheinlichkeit und Schwere einer méglichen Rechtsverlet-
zung durch Sicherheitsliicken bertcksichtigen und eine sofortige Feststellung von
relevanten Verletzungsereignissen ermdglichen,

b. die Verpflichtung, Verletzungen personenbezogener Daten - auch durch seine Mit-
arbeiter oder Unterauftragnehmer - gemaf Art. 33 Abs. 2 und 3 DSGVO unverziig-
lich an den Verantwortlichen zu melden. In diesem Falle hat der Auftragsverarbeiter
sofort alle erforderlichen MaRRnahmen zur Sicherung der Daten zu treffen und wei-
tere Anweisungen durch den Verantwortlichen abzuwarten.

Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der Mei-
nung ist, dass eine Weisung des Verantwortlichen gegen die DSGVO oder eine andere
Datenschutzvorschrift verstof3t. Der Auftragsverarbeiter ist in diesem Fall berechtigt,
die Durchfuihrung der entsprechenden Weisung solange auszusetzen, bis sie durch
den Verantwortlichen bestatigt oder geandert wird.

8§12
Loschung und Riickgabe von personenbezogenen Daten

Samtliche Daten und Unterlagen sowie Verarbeitungs- oder Nutzungsergebnisse, die
im Zusammenhang mit dem in § 1 dieser Datenschutzbestimmungen genannten Zwe-
cke in die Verfugungsgewalt des Auftragsverarbeiters gelangt sind, hat dieser entspre-
chend der jeweiligen Vereinbarungen im Einzelfall bzw. nach Abschluss der vertragli-
chen Arbeiten dem Verantwortlichen auf seine Kosten auszuhéndigen bzw. zu Uber-
mitteln.

Auf Verlangen des Verantwortlichen hat der Auftragsverarbeiter in seinem Besitz be-
findliche Daten bzw. Datenbestédnde (z.B. physische Datentrager, elektronische Da-
teien oder Datenbanken in seinen DV-Systemen) nichtreproduzierbar auf seine Kosten
zu l6schen bzw. physisch zu vernichten. Die Vernichtung hat nach DIN 66399 Teile 1-
3 mindestens mit Sicherheitsstufe P-4, F-4, O-4, T-4, H-4 bzw. E-4 zu erfolgen (Schutz-
klasse 3). Die Datenldschung hat nach anerkanntem BSI-Standard oder anderweitiger
adaquater Regelungen fur vertrauliche Daten in der jeweils aktuellen Fassung zu erfol-
gen. Dies gilt auch fur Test- und Zwischenergebnisse. Ist eine Léschung auf Siche-
rungskopien wegen der besonderen Art der Speicherung nur mit einem unverhaltnis-
mafig hohen Aufwand moglich, sind die Daten nach Abstimmung mit dem Verantwort-
lichen fir jede weitere Verarbeitung einzuschranken.
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(3)

(4)

(1)

(2)

(1)

(@)

3)

Die Léschung und Vernichtung hat der Auftragsverarbeiter in geeigneter Weise zu pro-
tokollieren und auf Verlangen dem Verantwortlichen vorzulegen. Im Zweifelsfall sind
geeignete MaRnahmen mit dem Verantwortlichen abzustimmen.

Endet das Vertragsverhdltnis, hat der Auftragsverarbeiter gegentber dem Verantwort-
lichen schriftlich zu erklaren, dass die nicht mehr erforderlichen Daten und Datentrager
ordnungsgemal im Sinne dieses Vertrages geldscht bzw. vernichtet wurden und wel-
che Daten aus gesetzlichen Grinden Uber das Ende des Auftragsverhaltnisses hinaus
aufbewahrt werden mussen.

§13
Haftung

Der Auftragsverarbeiter haftet gegentiber dem Verantwortlichen nach Mal3gabe der
gesetzlichen Bestimmungen fur Schaden, die infolge seines oder seiner Unterauftrag-
nehmer (8 7) Verhaltens gegen Datenschutzbestimmungen und/oder durch die Verlet-
zung dieses Vertrages entstehen. Etwaige vertragliche Haftungsbeschrankungen gel-
ten nicht fir Anspriche, die dem Verantwortlichen geman Art. 82 Abs. 5 DSGVO gegen
den Auftragsverarbeiter zustehen.

Der Auftragsverarbeiter bestatigt, sich gegen die Inanspruchnahme wegen Verletzung
von Datenschutzvorschriften hinreichend versichert zu haben und diesen Versiche-
rungsschutz fiir die gesamte Laufzeit des Datenstellenvertrages in vollem Umfang auf-
rechtzuerhalten. Auf Nachfrage des Verantwortlichen ist dies durch Vorlage geeigneter
Dokumente nachzuweisen.

814
Nebenabreden

Anderungen und Nebenabreden zu diesen Datenschutzbestimmungen bediirfen der
Schriftform.

§15
Laufzeit des Vertrages und Kiindigung

Beginn und Ende des Auftragsverhéltnisses sind im Datenstellenvertrag geregelt. Un-
abhangig davon unterliegen der Auftragsverarbeiter und dessen eingesetzte Mitarbei-
ter auch nach dem im Datenstellenvertrag genannten Vertragsende hinaus hinsichtlich
der im Rahmen des Auftragsverhaltnisses tUbermittelten Daten und bekannt geworde-
nen Vertraulichkeiten der Geheimhaltungspflicht.

Die Verletzung von gesetzlichen oder vertraglichen Datenschutzbestimmungen durch
den Auftragsverarbeiter ist ein wichtiger Grund fir den Verantwortlichen, das im Da-
tenstellenvertrag vorbehaltene Recht zur au3erordentlichen Kiindigung auszuiiben.

Der Verantwortliche kann den Datenstellenvertrag jederzeit ohne Einhaltung einer Frist
kindigen, wenn

a. ein schwerwiegender Verstol3 des Auftragsverarbeiters gegen Datenschutz-vor-
schriften oder diese Datenschutzbestimmungen vorliegt (ein schwerwiegender Ver-
stold ist u.a. anzunehmen, wenn gegen die in 8 4 Abs. 7, 8 bzw. 8 5 Abs. 4, 5
bezeichneten Vorgaben verstoRen wird) oder

b. der Auftragsverarbeiter eine Weisung des Verantwortlichen nicht ausfihren kann
oder will oder
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(1)

(2)

(1)

(2)

Anhéange:
Anhang A

Anhang B
Anhang C

Anhang D
Anhang E
Anhang F
Anhang G

c. der Auftragsverarbeiter Kontrollrechte des Verantwortlichen vertragswidrig verwei-
gert oder

d. die Grundlage der Vertragserfiillung aufgrund einer Anderung der Rechts- oder Ge-
setzeslage oder wegen aufsichtsrechtlicher Mal3hahmen wesentlich ver&ndert wird
oder ganz entfallt.

816
Salvatorische Klausel

Sollten einzelne Regelungen dieser Datenschutzbestimmungen ganz oder teilweise
unwirksam sein oder werden oder sollten die Datenschutzbestimmungen eine Rege-
lungsliicke enthalten, bleibt die Wirksamkeit der Ubrigen Bestimmungen davon unbe-
rahrt. Anstelle der unwirksamen oder fehlerhaften Bestimmungen treten die jeweiligen
gesetzlichen Regelungen. Unwirksam gewordene Vereinbarungen werden die Ver-
tragspartner durch wirksame Regelungen ersetzen, die dem urspringlich verfolgten
Zweck moglichst nahekommen. Diese sind bei nachster Gelegenheit als Erganzung in
diese Datenschutzbestimmungen aufzunehmen.

Sollten sich gesetzliche Anderungen wahrend der Vertragslaufzeit ergeben, die zu ei-
ner Vertragsanpassung fuhren missen, verpflichten sich die Vertragspartner Vertrags-
verhandlungen mit dem Ziel der Einigung aufzunehmen.

817
Inkrafttreten

Diese Datenschutzbestimmungen treten mit Inkrafttreten der 14. Erganzungsvereinba-
rung zum Datenstellenvertrag ab 01.04.2024 in Kraft.

Es gilt die Gerichtsstandsvereinbarung des Datenstellenvertrages.

Datenschutzbeauftragter, IT-Verantwortlicher und Informationssicherheitsbe-
auftragter des Bieters/Auftragsverarbeiters

Standorte der Geschaftsraume des Auftragsverarbeiters

Technische und organisatorische MaRnahmen zum Datenschutz und zur Da-
tensicherheit

Muster der Verpflichtungserklarung zur Wahrung der Vertraulichkeit

Ubersicht tiber die Unterauftragnehmer

Ubersicht Gber die Wartungsfirmen

Datenkategorien und Personengruppen
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