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KURZANLEITUNG
WINSCP-KONFIGURATION AUF DEM PC
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A. VORBEMERKUNG

WinSCP ist eine Portierung von scp (Secure Copy) fir SSH auf Windows-Plattformen. Es bietet einen
geschitzten Daten- und Dateitransfer zwischen Rechnern, indem es komfortabel die Nutzung von durch
Verschllsselung geschiitzter “Tunnel” ermdglicht.

WinSCP ist kostenlos.

Operationen wie hochladen oder umbenennen von Dateien, erstellen von Verzeichnissen oder andern der
Attribute werden (ber je eine Button-Leiste durchgefiihrt, die sich direkt oberhalb der beiden Teilfenster
befindet. Bevor beispielsweise der Button Umbenennen (F2) aktiv wird, muss zuerst die gewlinschte Datei
durch einfaches anklicken selektiert werden.

Eine ebenfalls erhéltliche portable WinSCP-Version ldsst sich ohne Installation direkt vom USB-Stick
nutzen.
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Bemerkung: Im Folgenden wird haufig von SFTP statt SCP gesprochen. Bitte lassen Sie sich davon nicht
verwirren: Die Worte kdnnen synonym benutzt werden, weil es sich um das gleiche Protokoll handelt und
auch wenn das hier beschriebene Programm WinSCP heilt, ist der Zugang auf dem Server als SFTP-
Zugang eingerichtet. Fiir lhre Arbeit macht das keinen Unterschied.

Programmversionen: Leider kdnnen wir nicht jede WinSCP-Version beschreiben die bisher erschienen ist
oder noch erscheinen wird. Diese Bedienungsanleitung und die enthaltenen Screenshots beziehen sich auf
die WinSCP-Version5.7.4. Andere WinSCP-Versionen konnen sich davon mehr oder weniger
unterscheiden, was sich aber in einem Uberschaubaren Rahmen halten sollte. Die Prinzipien des
Bedienungskonzepts und der Programmestruktur sollten dhnlich sein.

B. VORAUSSETZUNGEN

Folgende Dinge werden zum erfolgreichen Start benoétigt:

e PC mit dem, Betriebssystem Windows 8 oder neuer (dltere Betriebssysteme wie WindowsXP,
Windows 7 oderWindows Vista funktionieren evtl. ebenfalls, werden aber von Microsoft nicht
mehr supportet)

e Internetzugang

e SFTP-Benutzer und public Key (von lhnen) auf dem Server der KV Berlin (die Zugangsdaten
werden lhnen bei der Einrichtung des Zugangs zugestellt)

e Funktionierende WinSCP-Installation

C. WINSCP-INSTALLATION

1. Wenn Sie noch kein WinSCP auf lhrem Rechner installiert haben, laden Sie sich WinSCP herunter.
Dazu rufen Sie die Web-Seite der WinSCP-Entwickler auf http://winscp.net/eng/download.php

2. Falls Sie z.B. aus Performancegriinden WinSCP nicht von dieser Seite laden mdchten, kénnen Sie
auch nach einer anderen vertrauenswirdigen Seite im Internet suchen. Dazu geben Sie
beispielsweise in lhre google-Suchleiste die Suchworte ,, winscp download” ein. Wahlen Sie eine
der angebotenen URLs wie z.B. die des heise-Verlags http://www.heise.de/download/winscp.html.
Beim Download von dieser Seite wird lhnen seitens des heise-Verlags, neben dem Verweis auf die
Herstellerseite, eine von heise auf Viren geprifte Version angeboten.

3. Installieren Sie das heruntergeladene Programm. Dazu bendétigen Sie Administratorrechte.

Es wird empfohlen die typische Installation zu wahlen (Typical installation).

5. Folgen Sie beim Installieren den Anweisungen des Installationsprogrammes. Bei der Installation
abgefragte Entscheidungen, wie die am Installationsende auftauchende Frage ob Sie das Explorer-
Aussehen oder die geteilte WinSCP-Oberflache bevorzugen (siehe Kapitel ,A. Vorbemerkung®),
lassen sich spater jederzeit andern.

6. Die Standardsprache von WinSCP ist Englisch. Zu Beginn der Installation wird aber nach der
gewliinschten Sprache gefragt, die dann lhrem Wunsch entsprechend gegebenenfalls automatisch
heruntergeladen und installiert wird.

7. Falls Thnen am Schluss der Installation zuséatzliche Software angeboten wird, kdnnen Sie das
ignorieren.

E
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C.1 INSTALLATIONSSCHRITTE IN EINZELSCHRITTEN

Nach dem Herunterladen von WinSCP und anschlieRendem Start der Datei erscheinen zu den
Installationsschritten folgende Dialoge. Der Sprachauswahldialog zum Einstellen der Sprache der
Benutzeroberflache wahrend der Installation:

Setup-Sprache auswihlen E

@ ‘wahlen Sie die Sprache aus, die wahrend der
" Installation benutzt werden soll:

fzerman - Deuksch

oK I Abbrechen |

Information Uiber den Start des Installationsassistenten und der WinSCP-Version:

2 Setup - M= E3

willkommen zum WinSCP
Setup-Assistenten
Er wird jetzt WinSCP 5.7.4 auf Thren Computer installieren.

Sie sollten alle anderen Anwendungen beenden, bevar Sie mit
dem Setup ForkFahren,

"Wieter' zum Fartfahren, ‘abbrechen’ zum Verlassen.

Abbrechen |

Bestatigung der Lizenzvereinbarung. Bei Ablehnung wird die Installation abgebrochen:

&4 Setup - WinsSCP M= E

=]
Lizenzvereinbarung
Lesen Sie bitte folgende, wichtige Informationen bewvor Sie fortfahren.,

Lesen Sie bitte die Falgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf die
Bildlaufleiste oder driicken Sie die ild Ab-Taste,

fou can also review this license and Further details online at: ﬂ
http: ffwinscp, net/eng/docslicense

A, GMU General Public License
B. License of WinSCP Icon Set
. Privacy Policy

A, GhU GENERAL PUBLIC LICEMSE
Yersion 3, 29 June 2007

(Copyright () 2007 Free Software Foundation, Inc. <http:fffsf.orgl>
Everyone is permitked to copy and distribute verbatim copies of this license LI

HilFe < Zurlick Iﬁkzeptleren>l Abbrechen |

Auswahl des Installationstyps. Die im Folgenden beschriebenen Dialoge dieser Dokumentation entsprechen
der Wahl ,Benutzerdefinierte Installation”:
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@2 Setup - WinSCP = 3

Installationstyp
wie soll die Arwendung installiert werden?

= Tvpische Installation {empFohlen)

- installiert in den Standardzielordner .
- installiert alle Komponenten, aber nur die German Ubersetzung
- schaltet die iiblichen Features ein

- etlaubt die volle Auswahl von Zielordner, Komponenten und Features

Hife < Zuriick I Weiter = I Abbrechen |

Wabhl des Installationsordners des Programms WinSCP (der Vorschlag ist in Ordnung):

2 Setup - Winscp [_ o] =]

5]
Zielordner wihlen
‘Wohin soll WinSCP installiert werden?

.,) Setup wird WinSCP in den folgenden Ordner installieren,

Um Fartzufahren, Kicken Sie auf Weiter. Wenn Sie einen anderen Ordner auswahlen

miichten, klicken Sie auf ‘Auswahlen ...
Auswahlen ... |

Erfardetlicher Speicherplatz: min. 22,5 MB

Hilfe < Zuriick I Weiter = I Abbrechen |

Wabhl der zu installierenden Komponenten (Vorschlag ist in Ordnung):

4@ Setup - WinSCP M= E3
—

Komponenten auswihlen
‘Welche Kompanenten sollen installiert werden?

‘wihlen Sie die Komponenten aus, die Sie installieren miachten. Klicken Sie auf "Weiter",
wenn sie bereit sind Fortzufahren,

WARSCP Arwendung 21,4 MEia
rag & drop Shell Erweiterung {erlaubt das direkte Herunterladen, erfordert

U, einen Meustart)

Pageant {354 Authentifizierungsagent) 0,8 MB
uTT¥gen (Schlisselgensrator) 0,9 ME—
bersetzungen 0,5 MEB

O simplified Chinese 0,8 ME
-0 czech 0,8 ME

BEME |

Die akkuele Auswahl erfordert min, 24,3 ME Speicherplatz.

Hife < Zuriick I Weiter = I Abbrechen |

Wahl zusatzlicher Aktionen, die bei der Installation ausgefiihrt werden sollen. Wenn man nicht moéchte, dass
Benutzerstatistiken angefertigt werden oder bei jedem Start nach Software-Aktualisierungen gesucht wird,
kann man den Haken an dieser Stelle entfernen:
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4@ Setup - WinSCP M= E3
—

2usitzliche Aufgaben auswahlen
wWelche zusitzlichen Aufgaben sollen ausgefihrt werden?

‘Wihlen Sie die zusitzlichen Aufgaben aus, die das Setup wahrend der Installation von
‘Win3CP ausfibren soll, und Kicken Sie danach auf "Weiter",

|»

I Erlaube das Erstellen anonymer Benutzungsstatistiken

¥ Erzeuge ein Symbol auf dem Deskkop

& hur fiir mich

- € Fiir alle Benutzer
I Erzeuge ein Symbal in der Schnellstartleists

i~ Filge eine Yerknipfung zum Hochladen in das ‘Senden An' Konkextmeni des
Windows Explorers an

¥ Als Standardprogramm filr URL-Adressen anmelden

ige den Installationsordner zum Suchpfad (%l >} hinzu
™ Fiige den Installati d Suchpfad {%%PATHY hi LI

Hilfe < Zuriick I Weiter = I Abbrechen |

Wahl der Benutzeroberflache (s.o., im Bild am Dokumentanfang ist die Commander-Oberflache aktiv, so wie
hier gewahlt):

g Setup - WinsCP [_ o] =]

5]
Anfangliche Benutzereinstellungen
Eitte wahlen Sie die Eigenschaften Threr bevorzugten Benutzungsoberflache

Art der Benutzungsoberfléche

- zwei Listenfenster {links lokal, rechts das entfernte

‘Yerzeichnis)
- Tastaturkirzel wie beim Morton Commander {und anderen
wie Total Commander, Midnight Commander, ...}

- drag & drop ist von und nach beiden Listenfenstern méglich

= Explorer - Nur entferntes Yerzeichnis
- Tastaturkirzel wie im Windows Explorer

% - drag & drop

Hilfe < Zuriick. I Weiter > I Abbrechen |

Falls ein Fenster wie das folgende zur Wahl zusatzlicher Tools erscheinen sollte: Diese Tools werden aus
Werbezwecken angeboten und nicht benotigt. Empfehlung ist sie abzuwahlen, wenn man sie nicht unbedingt
benodtigt. Um das Aussehen des folgenden Dialogs hinzubekommen muss ,Google Chrome als
Standardbrowser einrichten” zuerst abgewahlt werden und dann ,Google Chrome mit WinSCP anbieten”:

&2 Setup - WinSCP [— O]
=
WinsCP empfiehlt Google Chrome,
et schnelle WebDrowser
@ der schnell Wiebb

- Schnellerer Zugriff auf Ihre bevorzugten Websites
- Google-5uche in die Adressleiste integriert
- Zuverlassig und sicher

.

New Tab B vinsce

c q _—

MoV h &=

[~ iEoogle Chrome mit WinSCP anbieten:
I | Google Chrome als Standardbrowser einrichten

Durch die Installation dieser Anwendung stimmen Sie den Mutzungsbedingungen und
L won Google Chrome zu.

Hife < Zuriick I Weiter = I Abbrechen
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Die Zusammenfassung der gewahlten Einstellung mit Bestatigung fir den Installationsbeginn:

4@ Setup - WinsCP M= B3
—

Installation durchfiibren
Das Setup ist jetzt bereit, WinSCP auf Thren Computer zu installieren.

Klicken Sie auf "Installieren”, um mit der Installation zu beginnen, oder auf "Zuriick",
umn Ihre Einstellungen zu dberpriifen oder zu dndern.

Ziglordner: -
Ci\ProgrammeWinsCP
Setup-Typ:
Benutzerdefinierte Installation
Ausgewahlte Komponenten:

WinSCP Anwendung

Drag & drop Shell Erweiterung {erlaubt das direkte Herunterladen, erfordert L

Pageant {55H Authentifizierungsagent)

PUTTYgen (Schidsselgenerator)
Ubersetzungen

English -
«| | 3

UTnstalieren 3| Abbrechen |

Hife < Zuriick

Eventuell erscheint ein Dialog zum importieren von mit PuTTY schon erzeugten Sessions. Wenn Sie vorher
PuTTY installiert und ein public-/private-Key-Schlisselpaar erzeugt haben, kdnnen Sie diese

importieren:

o Bestitigung - WinsSCP H

Sie haben in PUTTY S95H Pragramm Sitzungen)verbindungsziele

” W
“-‘/ gespeichert,
Wallen Sie diese in WinSCP importieren

(Sie kinnen diese Sitzungen auch spater jederzeit aus dem
Login-Dialog heraus impartieran)

la I Mein HilFe

Am Ende der Installation erscheint der Dialog zum ersten starten von WinSCP bzw. um eine freiwillige

Spende an die Entwickler zu leisten:

& Setup - Winscp =

Beenden des WinSCP
Setup-Assistenten

Setup hat die Installation von WwinSCP auf Ihren Computer
abgeschlossen. Die Arwendung kann dber die installierten
Programm-verknipfungen gestartet werden.

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden.

¥ Gffne die Erste Schritke Seite
Eitte erwagen Sie die Weiterentwicklung von 'WinSCP mit einer

Spende §9 -
Spende §19 PayPal
spende $29 — R -
Spende $49 = s (] 33 e

Uber Spenden

Hife Fertigstellen

Wenn ,Offne die Erste Schritte Seite” angehakt ist, startet abschlieRend eine Web-Hilfe-Seite:
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B After Instalation i; WinSCP
wihscp.net/engjdoceaft at 5.7, 45larg—deu || B - cocge J e+ A B =

(2] Meistbesuche | Oniine Ubersstzer  Verseichnisse | RV Kammunkationssysts

After Installation b
. ‘ i Search
Thanks for installing WinSCP! Documentation
WiNSCP is award-winning SFTP client, SCP client, FTPS client and FTP
client integrated into one software program for file ransfer to FTP Search
server or seclre SFTP server, This page
Eager to learn mare about new features and fubre upgrades? Follow [ Show pagesource
WinSCP on @Facebook, @Twitter, @Google+ and @LinkedIn, 0ld revisions ]
Advertisemenis: Login 1
Enterprise File Sharing W oonaee
Universal Accass & Sharing of Your Files. From any Device,
Anvaunere PayPai -

D. WINSCP-ANMELDUNG KONFIGURIEREN

Starten Sie WinSCP, indem Sie z.B. auf das auf dem Desktop liegende WinSCP-lcon doppelt klicken (Schloss

mit zwei diagonalen Pfeilen).

Es 6ffnet sich der Anmeldedialog ,, WinSCP Anmeldung”:

ow Anmeldung - WinSCP H N=
= . [Sitzung
[ k9999@212.202.100.68 Ubertragungsprotokol:
= =
SFTP
[ kto999m@kyservices. kvberlin.de
E Rechnername: Paortournmer :
=i
= | 2=
E Benutzername: Kennwort:
=
= |
= Speichern | Erweitert. .. |
Werkzeuge v| Werwalten v| Aanmelden I Schiieffen | Hilfe

Wenn Sie das Programm zum ersten Mal starten oder eine neue Anmeldung definieren moéchten, miissen Sie
die Anmeldedaten des Zugangs konfigurieren. Dazu klicken Sie oben links in dem Teilfenster des Dialogs
,2Anmeldung - WinSCP“ direkt unter dem Fenstertitel ,,Anmeldung - WinSCP“ auf den (obersten) Eintrag
,Neues Verbindungsziel“. Das rechte Teilfenster wechselt in einen leeren editierbaren Zustand und der linke
der beiden darin enthaltenen Buttons wechselt von ,Bearbeiten” in ,Speichern®. Der rechte Button

JErweitert...”wird aktiv.

Das rechte Teilfenster dient in diesem Zustand als Maske zur Eingabe der Anmeldedaten:
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:,. Anmeldung - WinSCP E W=
Wllrisues Verbindungsziel [ Sitzung
[ k9999@212.202.100.68 Ubertragungsprotokall:
=
SFTP 'I

[ K:2999@kvservices. kvberlin.de

E Rechnername: Partnummer
p= |

=] | Z5

E Berutzername: Kennwort:

=

= |

= Speichern | Erweitert. ..

GetezEe v| Y vl frrielien | schieBen | Hife |

Bemerkung: Das Vorgehen entspricht weitgehend dem dandern einer konfigurierten Anmeldung. Dazu klicken
Sie erst im linken Teilfenster den Namen der Anmeldung und dann im rechten Teilfenster den Button
,Bearbeiten” an. Einziger Unterschied zu ,Neues Verbindungsziel ist, dass zum Verwerfen von eventuell
getatigten Anderungen dann der zusitzliche Button ,, Abbrechen” zwischen den Buttons ,, Speichern”
und ,Erweitert...”erscheint.

Fiir ein ,Neues Verbindungsziel” ist das Ubertragungsprotokoll mit ,SETP“ und die Portnummer mit ,22*
sinnvoll vorbelegt. Beide Einstellungen mussen fir die Verbindungskonfiguration mit dem SFTP-Server
der KV Berlin so bleiben. Der Rechnername (SFTP-Server der KV Berlin) und der Benutzername sind fir die
Konfiguration eines Verbindungsziels zwingend notwendig und in den folgenden Abbildungen zur
Anschauung mit dem Beispielbenutzer kt9999 und mit dem Server-Namen der KV Berlin
»kvservices.kvberlin.de” belegt:

i Anmeldung - WinscP [_ ]
[o Meues Yerbindungsziel [ Sitzung
[ keoses@z1z.202.100.68 Ubertragungsprotakall:
= - SFTP
E Rechnername: Portnurmmer
= kvservices, kvberlin.de zz
=
E Benutzername: Kennwort:
=
= [kessaa ssasresessERIEe
E Bearbeiten Erweitert, .

Werkemuge | yerwaten v | fmaden | schieflen | Hire |

Geben Sie lhre Anmeldedaten in die Anmeldemaske ein. Der SFTP-Server-Name lautet:
kvservices.kvberlin.de

Falls es Probleme mit der Namensauflosung geben sollte, kann zum Test auch die IP-Adresse benutzt werden:
94.134.205.163

Andere Felder der Anmeldemaske:
1. Portnummer: 22 (bleibt)
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2. Benutzername: hier kt9999, bitte durch I|hren Benutzernamen kt<zzzzz> ersetzen,
mit zzzzz = VKNR

Bemerkung:
Bei der KV Berlin kommt statt eines Passworts die Authentifizierung mittels pubilc-private-Key-

Verfahren zur vereinfachten Einwahl zum Einsatz. Nach der ersten Teilnahme des Besitzers der VKNR an
einem Verfahren (siehe Kapitel , E. WinSCP-Verbindung zur KV Berlin aufbauen®) muss der KV Berlin ein
public-Key mitgeteilt werden. Dieser wird mit dem Programm ,puttygen.exe” erzeugt und an die KV Berlin
Ubermittelt (siehe die Dokumentation der PuTTY-Programmkollektion zur Erzeugung von public-
/private-Key-Schliisselpaaren auf den Seiten der KV Berlin www.kvberlin.de ). Dadurch braucht
bei der Einwahl kein Kennwort eingegeben zu werden.

Natirlich gelten fur Ihren private-Key mindestens die gleichen Sicherheitsanforderungen wie fir lhr
Passwort, insbesondere, wenn Sie ihn auch noch anderweitig verwenden.

Achtung:
Es ist dringend notwendig den private-Key sicher aufzubewahren und nur an autorisierte Mitarbeiter
weiterzugeben! Der private-Key ist mindestens ebenso sicher zu behandeln wie ein Passwort.

Bemerkung:
Alle Mitarbeiter die an einem Verfahren mitarbeiten und Zugang zu dem SFTP-Server bendtigen, die dieser

VKNR zugeordnet ist, bendtigen den bzw. einen private-Key. Es obliegt den Vertragspartnern der
KV Berlin die private-Keys firmenintern so zu managen, dass die Arbeit der Fachabteilungen reibungslos
funktioniert und die Sicherheit des SFTP-Zugangs gesichert ist (On-/Off-Boarding von MAn).

Fir etwas mehr Komfort des Verbindungsaufbaus kdnnen weitere, detaillierte Einstellungen gemacht
werden. Wenn Sie eine schon vorhandene Session dndern méchten klicken sie diese an und dann auf den
Button ,Bearbeiten”. Zum Offnen der zuséitzlichen Optionen klicken Sie im rechten Teilbereich des , WinSCP
Anmeldung“-Dialogs auf den Button ,Erweitert...“. Es oOffnet sich der ,Erweiterte Einstellungen fir

Verbindungsziele“-Dialog:

Erweiterte Einstellungen fiir Yerbindungsziele HE

—Server Umgebung

Verbindung
E---Proxy

- Tunnel

55H

- Schliisseltausch
- Authentifizierung
*Fehler

Hinweis

Earbe - |

o Werzeichnisse Zeilenende (ECL) {wenn nicht vom Server vorgegeben): LF hd

i Papierkorh

L SETR UTF-5 Codierung For Dateinamen: IAutu 'I
- Shell Zejbzonenunterschied: I 0 =] stunden | 0 =] Minuken

¥ | sutomatisch erkennen

[~Sommerzeit
{* Korrigiers entfernte Zeitstempel nach lokalen Yorgaben (Unix)
= Korrigiers entfernte Zeitstempel nach Sommerzeit (Windows)

= Ubernehme entfernte Zeitstermpel (Unix)

(a4 I Abbrechen | HilFe

Dieser Dialog enthalt links einen Bereich zur Wahl des Einstellungsfokus. Der Bereich enthélt die drei
Hauptpunkte Umgebung, Verbindung und SSH, die jeweils wiederum mehrere Unterpunkte enthalten.
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Rechts enthélt der Dialog die Einstellmoglichkeiten des links ausgewdhlten (selektierten) Punkts. Nach dem
Offnen ist der Haupteinstellungspunkt ,Umgebung” selektiert. Falls die Teilnehmer mit verschiedenen
Betriebssystemen arbeiten, konnen an dieser Stelle gemeinsam vereinbarte Einstellungen zu Zeilenende von
Textdateien, deren Kodierung oder Systemzeit gemacht werden.

Wenn Sie beispielsweise mdchten, dass sich der WinSCP-Client nach dem Anmelden lokal oder auf dem
entfernten System sofort in einem bestimmten Verzeichnis befindet, konnen Sie das im
Untereinstellungspunkt ,Umgebung / Verzeichnisse” festlegen. Klicken Sie dazu im linken Teilbereich des
,Erweiterte Einstellungen fur Verbindungsziele“-Dialogs auf den Unterpunkt ,,Umgebung / Verzeichnisse” im
rechten Teilbereich erscheint u. A. der Bereich ,Verzeichnisse“:

Erweiterte Einstellungen fiir Yerbindungsziele K E

Urngebung
- Werzeichnisse
- Papierkaorb
L SFTR
‘- Shell
Verbindung
Prosey
“ Tunnel
55H
- Sehliisselbausch
= Authentifizierung
.- Fahler
Hirnweis

[werzeichnisse
[™ Synchronisierter Yerzeichniswechsel
[™ Letztes Yerzeichnis merken

entferntes Verzeichnis:

I,fthQQQ,isapv,l’ausgang|

Iokales Werzeichnis:

|C:1D0kumente und EinstellungenimischefciEigene Dateien

Die Explarer-Oberflache verwendet das lokale Yerzeichnis nicht.

—Werzeichnis Optionen

[¥ Besuchte entfernte Yerzeichnisse zwischenspeichern
¥ verz.wechsel zwischenspeichern ¥ petmanent

¥ Symbolische Links auflésen

Farbe v| (o4 I Abbrechenl Hilfe |

Nun kdnnen Sie auf der rechten Fensterseite in dem Eingabefeld fir ,,entferntes Verzeichnis” beispielsweise
den Pfad /kt9999/sapv/eingang eingeben (falls der Benutzer kt9999 heiRt und an dem Verfahren sapv
teilnimmt). Dadurch befinden Sie sich nach der Anmeldung am SFTP-Server sofort im gleichnamigen SFTP-
Arbeitsverzeichnis und mussen nicht erst dorthin wechseln. Wenn Sie mochten, dass sich der WinSCP-
Client nach der Anmeldung immer in dieses Verzeichnis begibt, sollten Sie den Haken vor ,Letztes
Verzeichnis merken” entfernen.

Um sich nicht nach jeder Anmeldung jedes Mal im linken Teilfenster des WinSCP-Clients zu lhrem
lokalen Arbeitsverzeichnis hangeln zu missen, konnen Sie an dieser Stelle analog zu dem gerade
beschriebenen in dem Eingabefeld fir ,lokales Verzeichnis“ auch Ihr bevorzugtes lokales Arbeitsverzeichnis
eingeben. Um die Pfadeingabe zu erleichtern, konnen Sie auf der rechten Seite des Eingabefelds auf den
Button mit den drei Punkten klicken. Dadurch 6ffnet sich der Verzeichnisauswahldialog ,,Ordner suchen” mit
dem Sie zu dem gewiinschten lokalen Verzeichnis navigieren konnen.

Um der Sitzung Ihren private-Key zuzuordnen missen Sie zundchst ein Schliisselpaar aus 6ffentlichem
und privatem Schlissel erzeugen (public-/private-Key, siehe dazu die PuTTY-Doku der KV Berlin
unter www.kvberlin.de ).

Wenn Sie einen private-Key erzeugt haben, muss er der Verbindungskonfiguration hinzugefiigt werden. Dazu
wahlen Sie im linken Teilbereich des Dialogs , Erweiterte Einstellungen fir Verbindungsziele” im Fokus ,, SSH”
den Unterpunkt ,,Authentifizierung”. Daraufhin erscheint im rechten Teilbereich der Konfigurationsdialog fur
die SSH-Authentifizierung. Er enthdlt u. A. den Bereich , Authentifizierungsparameter”:
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Erweiterte Einstellungen fir Yerbindungsziele H

Umgebung [~ Autentifizierung komplett umgehen (S5H-2)

- Yerzeichnisse o .

- Papierkorb Authentifizierungseinstellungen

L SFTP [¥ versuche autentifizierung Gber Pagent

- Shell [~ Wersuche TI5 oder CryptaCard Authentifizierung (55H-1)
Yerbindung

C- Proxy [ Versuche 'keyboard-interactive’ Authentifizierung (55H-2)

- Tunnel ¥ | suf das erste Prompt mit dem Passwert antworken
S5H

i+~ Sehliisselrausch

Authentifizierungsparameter

I Etlaube 55H-Agent Weiterlzitung
Hinwiels Datei mit privatern Schiisse!:
IH HKWBerinl 1T} Sicherheit|DMZ) Tools|WinSCP_Dokulversion 5.7 4itttp L.

[™ | Etlaube GS56PI1 Berechtigungsiibergabe

SSAPL
[ versuche GSSAPLSSPI Autentifizierung {SSH-2)

e = ok | abbreen | nre |

Zum Laden des privaten Schlissels klicken Sie im Bereich , Authentifizierungsparameter” auf die drei Punkte
am rechten Rand des Felds ,Datei mit privatem Schlissel”. Es erscheint ein Dateidialog, mit dem Sie in den
Ordner navigieren, in dem sich Ihr privater Schllssel (private-Key) befindet. Er hat die Endung ,ppk”.

Datei mit privatem Schliissel auswahlen HE

Suchen in: |@m BN G =

[
[

g
-
Eigene Dateien

g::
2

Al

Dateigame: [prvateppic =l Offren
werkumge (S [PuTTY private S chiiissel Dateien (ppk] 7] Abbrechen

¥ Schsibgeschiita dinen

Klicken Sie die Datei * . ppk an und dann den Button ,Offnen”.

Nachdem Sie alle detaillierten Einstellungen gemacht haben, schlieBen Sie den Dialog ,Erweiterte
Einstellungen fur Verbindungsziele” durch Klick auf den Button ,,OK“ am unteren Ende des Fensters.

Damit Ihnen dieser Zugang bzw. die gednderte Konfiguration zukinftig bei jedem Start im
»WinSCP Anmeldung”“-Dialog angeboten wird, missen Sie die Konfiguration speichern. Dazu klicken Sie im
rechten Teilfenster des Anmeldedialogs ,, WinSCP Anmeldung” auf den Button namens ,,Speichern”.

Bei einer neuen Konfiguration 6ffnet sich der Dialog ,Sitzung als Verbindungsziel speichern”:

Sitzung als Yerbindungsziel speichern [ 2]

Mame des Yerbindungszieles:
IKV Berlin Yerfahren sapy mit kE9999

Ordner:

[ ]
I~ | Basswiort speichern (micht empfohlen)

I~ verknipfung auf dem Desktop anlegen

Ok I Abbrechen | HilFe: |
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Als Name wird Ihnen die Verkniipfung aus Anmeldename und Rechnername Vorgeschlagen, in diesem Fall
wadre es ,kt9999@kvservices.kvberlin.de”. Sie kénnen der Sitzungskonfiguration an aber einen beliebigen
anderen Namen geben, hier ,KV Berlin Verfahren sapv mit kt9999“. Dieser Name wird Ilhnen dann nach dem
Programmstart im linken Teilfenster des ,WinSCP Anmeldung“-Dialogs zur Auswahl angeboten (siehe
Kapitelanfang).

Bemerkung:

Der Verbindungsaufbau mit der KV Berlin findet per private-/public-Key statt. Ein Passwort wird
daher nicht benétigt.

Falls Sie fiir eine Verbindung zu einem anderen SFTP-Server als den der KV Berlin im Dialog , WinSCP
Anmeldung” ein Passwort eingegeben haben, werden Sie gefragt ob Sie das Passwort wirklich speichern
wollen:

Sitzung als ¥erbindungsziel speichern E |

Mame des Yerbindungszieles:
IK'I.-' Berlin Yerfahren sapy mit kkooog|

Ordner;
|~::kein} Rl

[~ Passwort speichern (nicht empFaohlen)

[~ Werkniipfung auf dem Desktop anlegen

(o] I Abbrechen | Hilfe |

Wenn sie mochten, dass das Passwort auf lhrem PC gespeichert wird, missen sie den Haken vor ,Passwort
speichern (nicht empfohlen)” setzen. Wie oben ausgefiihrt, wird vom Speichern von Passworten auf dem
Rechner aus Sicherheitsgriinden abgeraten.

Wenn Sie aus Ordnungsgriinden oder bei sehr vielen Anmeldekonfigurationen aus Ubersichtlichkeitsgriinden
mehrere Anmeldekonfigurationen zusammenfassen wollen, kénnen Sie im Feld ,,Ordner:“ einen beliebigen
Ordnernamen dafiir eingeben. Dadurch werden die so zugeordneten Konfigurationen im linken Teilfenster
des ,,WinSCP Anmeldung“-Dialogs eingertickt unter einem kleinen Ordnersymbol gelistet.

Zusatzlich kdnnen Sie eine Verknlipfung auf dem Desktop anlegen lassen, so dass Sie den Verbindungsaufbau
durch Doppelklick direkt von dort ausfiihren kénnen.

Mit dem Button ,,0K“ beenden sie das Speichern der Konfiguration der Anmeldung. Sie sehen nun im linken
Teilfenster des ,,WinSCP Anmeldung“-Dialogs die gerade gespeicherte Konfiguration.

E. WINSCP-VERBINDUNG ZUR KV BERLIN AUFBAUEN

Starten Sie WinSCP, indem Sie z.B. auf das auf dem Desktop liegende Programm-Icon doppelt klicken.
Es 6ffnet sich der ,,WinSCP Anmeldung”“-Dialog:
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:,, Anmeldung - WinSCP K = B
o Meues Yerbindungsziel [ Sitzung
[ k9999@212.202.100.68 Ubertragungsprotokoll:
E ISFTP
E Rechnername: Portnummet
E Ikvsarvites.kvher\in.de zz
E Benutzername: Eennwort:
=] Jkessaa [eesenseascaseese
E Bearbeiten Ermeitert, .

e v| Y vl Anmelden | - schieBen | e |

Klicken Sie im linken Teilfenster auf die konfigurierte Anmeldung zum SFTP-Server der KV Berlin (hier
beispielhaft kt9999 @kvservices.kvberlin.de ). Falls das Fenster keine konfigurierte Anmeldung oder keine
Anmeldung zum SFTP-Server der KV Berlin enthélt, lesen Sie bitte das Kapitel ,D. WinSCP-Anmeldung

konfigurieren”.
Klicken Sie auf den mittleren Button unten namens ,Anmelden”. Es erscheint kurz das Verbindungsfenster:

:, w 2atest@kvservices.kvberlin.de

Suche nach entferntemn Rechner. ..
verbinde mit entferntem Rechner ...

Nach einer kurzen Weile erscheint der BegriiBungsdialog des SFTP-Servers der KV Berlin:

o Authentifizierungsbanner - kt9999@212.202.100.68 - Win... [E3

wWillkommen auf dem sftp-Server der K\ Berlin -

Zu jedem YerFahren® an dem Sie teilnehmen finden Sie ein
entsprechend benanntes
Unterverzeichnis, Beispiel:

Teilname arm Yerfahren Verzeichnis sapy (Spezialisierte Ambulante
Palliativversorgunag)
Bei Teilname an diesem Yerfahren ist im Folgenden im PFadnarmen zu
ersetzen:

<Merfahren>=sapv
Entsprechend des Verfahrens sind werschiedene weitere
Unterverzeichnisse moeglich. Dabei
kann nur in den Werzeichnissen mit dem Namen eingang geschrieben

werden;:
=-- erfahren bei dem Daten von der K Berlin bereitgestelt werden:
lesen im Untervsrzeichnis:  verfahren/ausgang LI

[~ Dieses Banner nicht mehr anzeigen | Fortsetzen I Hilfe: |
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Dieser Dialog enthalt in der BegriiBung eine kurze Erlduterung wie der sftp-Zugang funktioniert. Um ihn
vollstandig zu lesen, ziehen Sie ihn mit der Maus groRer, indem Sie ihn unten rechts anklicken und dann so
lange ziehen, bis der gesamte Text vollstandig dargestellt wird:

:, Authentifizierungsbanner - kt9999@212.202.100.68 - WinsSCP

‘illkommen auf dem sftp-Server der KY Berlin ;I

Zu jedem Yerfahren® an dem Sie teilnehmen Finden Sie ein entsprechend benanntes
Unterverzeichnis, Beispiel:
Teilname am Yerfahren verzeichnis sapy (Spezialisierte Ambulante Palliativversorgung)
Eei Teiname an diesem Yerfahren ist im Folgenden im PFadnamen zu ersetzen:
<Yerfahren==sapy
Entsprechend des Werfahrens sind verschiedene weitere Unterverzeichnisse moeglich. Dabei
kann nur in den Yerzeichnissen mit dem Mamen eingang geschrieben werden:
<-- ‘erfahren bei dem Daten von der kY Eetlin bereitgestellt werden:
lesen im Unterverzeichnis:  <Verfahren=/ausgang
--= Verfahren bei dem Daten an die KV Berlin geliefert werden:
schreiben im Unterverzeichnis: <Yerfahren:=/eingang **
<= Verfahren mit Datenaustausch in beiden Richtungen (Mamen aus Sicht der Ky Berlin):
schreiben im Unterverzeichnis: <Yerfahren = eingang **
lesen im Unterverzeichnis:  <\Verfahren=ausgang

Achtung: Im Login-verzeichnis kann nicht mehr geschrieben werden

* Die Yerfahrensverzeichnisse existieren abhaengig von der Teilnahme an den Yerfahren,
** Bitke keine Unterverzeichnisse anlegen, sondern nur Dateien ablegen.

I
[~ Dieses Banner nicht mehr anzeigen Fortsetzen I Hilfe: |

Zum AbschlieRen des Verbindungsaufbaus klicken Sie auf den Button ,Fortsetzen”.

Wenn Sie sich mit der KV Berlin verbinden, also mittels private-/public-Key (oder bei anderen SFTP-
Servern: wenn Sie am Ende des Konfigurierens der Anmeldung ein Passwort gespeichert haben), 6ffnet sich
das WinSCP-Fenster direkt.

Wenn Sie sich nicht mit der KV Berlin, also ohne private-/public-Key verbinden bzw. bei einer
anderen Verbindung aus guten Sicherheitsgriinden kein Passwort gespeichert haben, 6ffnet sich der Dialog
mit der Passworteingabeaufforderung:

;, Passwort - kt9999@212.202.100.68 - WinSCP

Suche nach entferntem Rechner...
Werbinde mit ertferntem Rechner...
Authertifiziere. ..

Werwende Benutzername "krooq”,

Passwort:

I Passwort Fir diese Sitzung merken

(s I Abbrechen | HilFe: |

Geben Sie Ihr Passwort ein und klicken Sie auf den Button ,,0K".

Bemerkung:

Bei einem Verbindungsaufbau mit der KV Berlin mittels private-/public-Key darf der Dialog zur
Passworteingabeaufforderung nicht erscheinen. Falls doch haben Sie lhren privaten Schlissel (private-
Kevy) nicht korrekt installiert.

KURZANLEITUNG WINSCP MIT DEM PC September 2020 o Seite 14/20



K B E R L I N WinSCP_Bedienungsanleitung.pdf

Besser. Gemeinsam. Wirken.

Bei erstmaliger Anmeldung erscheint eine Warnung mit der Sie gefragt werden, ob Sie dem SFTP-Server
vertrauen, d.h. Sie bestimmen mit welchem Server sich WinSCP verbinden kénnen soll. Dazu Gbersendet
Ihnen der Server seinen eindeutigen 6ffentlichen Rechnerschliissel. Dabei handelt es sich um den Host Key
aus dem WinSCP den Fingerprint des Servers errechnen kann. Ein anderer (boser) Server kann nicht
den flir das Funktionieren der Verbindung notwendigen zugehdrigen privaten Rechnerschliissel besitzen der
den gleichen Fingerprint ergibt, Sie wissen also genau mit wem Sie sprechen:

Yarnung ﬂ E

'f Soll die verbindung Forkgesetzt und der Rechnerschidssel im Speicher abgelegt werden?

Der Rechnerschiissel des Servers wurde nicht im Speicher gefunden. Es gibt keine Garantie, das der
Server wirklich der Rechner ist, mit dem Sie sich verbinden wallten. Der rsaz Schlissel-Fingerabdruck.
des Servers lautet: ssh-rsa 1024 ef:f7:19:f5:e6:0e:64:bb:68:5F:05:23:dc b 3a:66

wenn Sie diesem Rechner trauen, dricken Sie Ja. Um fortzufahren, ohne den Rechnerschlissel im
Speicher abzulegen, dricken Sie Mein. Um die Yerbindung abzubrechen, driicken Sie Abbrechen.

Ja I Mein | Abbrechen | Schlussel kopisren | HilFe |

Den Fingerprint des SFTP-Servers der KV Berlin haben Sie mit |hrem Anschreiben zugesendet
bekommen, er ist aber auch in dem Bild oben abgebildet.

Achtung:
Den abgebildeten Fingerprint kdnnen Sie mit der Ausgabe |hres WinSCP-Clients vergleichen, er
muss identisch sein, nur dann sprechen Sie mit dem Server der KV Berlin:

ssh-rsa 1024 ef:f7:19:f5:e6:0e:64:bb:68:5f:05:e3:dc:bc:3a:66

Nach lhrer Akzeptanz wird der 6ffentliche Host Key zusammen mit dem Servernamen fiir zukiinftige
Verbindungsaufbauten vom WinSCP-Client auf lhrem Rechner gespeichert, so dass bei nachfolgenden
Verbindungen mit diesem Servernamen keine erneute Nachfrage erfolgt. Stimmen Sie dem Speichern des
Rechnerschlissels des SETP-Servers nach Prifung zu, indem Sie auf den Button ,,Ja“ klicken.

Es 6ffnet sich WinSCP, hier im WinSCP-Modus, nicht im Explorer-Modus:

awausgang - kt9999@212.202.100.68 - WinSCP

Lokal Markiersn Dateien Befehle Stzung Einstelungen Entfernt Hife
) Eilliste « - {F &= (3 synchronisieren | Bl & [ Ubertragungsoptianen Standard - 5+ [ NeueSiteung o F K [ Verbindungsziele -
ausfihren Anfassen TarfGZip UnTar/GZip Grep Dateien vergleicher en B | &
= K9999@212.202.100.68 | i News Sitaung |
(_Eigene Dateien =1 = - iBEQ T Sausgang  ~ [ « < - i8] G0 ) & (@ Dateien suchen %
iochladen Bearbeiten genschaften (B4 (g ([ ¥ erurk Eigensch »
C:\Dokumente und Einstelungenimischefc|Exgene Dateien 9
Name = Grafe | Typ Gedndert Attr Name: Grafie | Gesndert Rechte Besitz
.. Darilberbegend. . 19.05.201... r = 22,06.2011 10, f-3rseme 1000
) Downloads: Dateiordner 29.06.201...
(2 Exgene dilder Dateiordner 17.02.201... ¢
(] Eigene Datenquelien Dateiordner 08.01.201.. s
= Exgene Musik Dateiordner 17.02.200.. 1
) Eigene Routen Dateiordner 08.07.201..,
{23 Meine Shapes Dateiordner 23.02.201... s
() Portal Dateiordner 12.06.201...
L regexp Dateiordner 30.01.201...
) UpdaterS Datsiordner 05.04.201...
] desheap.ir K enfiguration 17.02.201 +
E kyvben_system,txt 37KB  Textdatei 01.07.201... a
[2] netsh_dump_mit_DAS.bxt 13KB Textdatel 07.08.201... &
4 i ol
0B von 49,4898 in 0 von 12 0Bvon0Bin0von 0
H  FPa 0236,
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F. VERBINDUNG ZUR KV BERLIN BEENDEN

Sie kdnnen die Verbindung zu dem SFTP-Server auf zweierlei Art trennen:
1. Das Programm schlieRen, indem Sie auf das Kreuz des Programmfensters rechts oben klicken oder
das Tastenkdrzel ,,F10“ benutzen oder den Eintrag des Mentisystems ,Befehle | beenden” benutzen.
2. Die Verbindung zum SFTP-Server |l6sen, indem Sie die Tastenkombination ,,Shift+Strg+D“
bzw. den Button (mit dem PC mit rotem Kreuz) oben rechts im Programmfenster benutzen oder den
Eintrag des Menlisystems ,,Sitzung | Verbindung trennen” benutzen.

Im ersten Fall erscheint der Bestatigungs-Dialog, den Sie zum beenden des Programms mit Klick auf den
Button ,,OK“ beenden:

Bestitigung ﬂ E

9 Sitzung kE9299@212,202,100,68" schliefien und Programm
\_‘:/ beenden?

[~ Michk mehr Fragen Abbrechen | Hilfe |

Im zweiten Fall erscheint der gleiche Dialog wie beim Programmstart, der ,WinSCP Anmeldung“-Dialog:

v Anmeldung - WinscP [_ =]
[o1 Meues Yerbindungsziel [ Sitzung
[ kesoo9@212,202,100.65 Ubertragungsprotokoll:
= e
. kvberlin,de SFTF

Rechnername: ortnummer

= Rech Port
wservices, kvberlin.de 22

E 3 kyvberlin.d

Benutzername: Kennwart:
5 Eenut Ks t
o jkssss — [essssassssesasas
E Bearbeiten Ermeitert, .

J—— v| [TE—— vl frmelden | schleBen | Hife |

Falls Sie eine andere SFTP-Sitzung 6ffnen mochten wahlen Sie diese aus und klicken auf den Button
»2Anmelden“. Wenn Sie den Button ,Schliefen” benutzen, wird das Programm WinSCP geschlossen, so als
hatten Sie eine der Varianten aus Punkt 1 ausgefiihrt (siehe auch Kapitel ,,E. WinSCP-Verbindung zur KV Berlin
aufbauen”).

G. MIT WINSCP ARBEITEN

Nach erfolgreicher Anmeldung am SFTP-Server 0Offnet sich WinSCP. Wenn WinSCP nicht auf die
Explorer-Ansicht konfiguriert wurde prasentiert er dem Benutzer das Standardfenster-Layout. Dabei handelt
es sich um ein zweigeteiltes Fenster:

Links wird der lokale Verzeichnisbaum Ihres Rechners angezeigt, rechts der des SFTP-Servers.

Wechseln Sie, wenn nétig, auf der linken Seite in Ihr lokales Arbeitsverzeichnis und auf der rechten Seite in

Ihr Verfahrensverzeichnis. Wenn Sie z.B. am Verfahren SAPV (Spezialisierte Ambulante Palliativversorgung)
teilnehmen, wechseln Sie dort hinein. Wenn Sie z.B. nachsehen méchten ob Sie bzgl. dieses Verfahrens
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Dateien von der KV Berlin erhalten haben wechseln Sie in das Unterverzeichnis ausgang
(/kt<VKNR>/sapv/ausgang, zur Konfiguration des automatischen Wechsels in ein Unterverzeichnis bei
Verbindung siehe Kapitel ,,D. WinSCP-Anmeldung konfigurieren®).
In welchem Verzeichnis Sie sich momentan befinden wird in je einem Balken direkt oberhalb der beiden
Teilfenster angezeigt. Um einen Dialog zum Wechseln des Verzeichnisses zu erhalten, klicken Sie
e entweder einmal oberhalb des gewilinschten Teilfenster auf das gewdlinschte Verzeichnis im
Pfadbalken, oder
e indas Teilfenster dessen Pfad Sie andern mochten und driicken anschlieRend die Tastenkombination
,Strg-0“oder
e mit der rechten Maustaste in das Teilfenster dessen Pfad Sie andern mochten und wahlen ,gehe zu
| 6ffne Verzeichnis/Lesezeichen” oder
e auf das liber den Teilfenstern jeweils befindliche ,Offne Verzeichnis/Lesezeichen“-Icon, das einen
Ordner mit grinem Pfeil darstellt.
Sie konnen zum Navigieren im Dateisystem lber den Teilfenstern auch den Verzeichnisbaum anzeigen lassen,
indem Sie
e aufdaslcon,Zeigen/Verstecken des Verzeichnisbaumes” klicken (rechts tGber jedem Teilfenster, das
Icon stellt zwei schrag tibereinander liegende durch gestricheltes L verbundene Ordner dar) oder
e in das Teilfenster dessen Pfad Sie andern méchten klicken und dann die Tastenkombination
,Strg+Alt+t” betatigen.

Wenn Sie die Maus lber ein Fensterelement wie einen Button oder einen Menteintrag schieben und dort
verweilen wird lhnen ein kurzer Hilfekommentar in der Statusleiste ganz unten im Programmfenster
angezeigt. Bei anderen Fensterelementen wie Buttons erscheint zusatzlich ein sogenannter Tooltip direkt am
Mauszeiger. Bei Texten wie z.B. Dateinamen die zu lang fiir die gerade zur Verfiigung stehende Spaltenbreite
in den Teilfenstern fiir die lokale bzw. entfernte Verzeichnisansicht sind, wird der vollstandige Text ebenfalls
in einem Tooltip angezeigt.

Um Dateien von Ilhrem Rechner auf den Server zu kopieren wahlen sie diese im linken Teilfenster mit der
Maus an, ziehen sie diese bei gedriickter Maustaste dann nach rechts und lassen sie dort los (Drag & Drop).
In diesem Moment erscheint ein , Kopiere“-Dialog, der in seiner Titelleiste richtungsabhangig ,, Hochladen”
(Datei auf den Server kopieren) oder ,Herunterladen” anzeigt und den sie durch Klick auf den Button ,OK“
bestatigen:

Herunterladen EHE

[=> Herunterladen Datei '2014_06_13_Sitzungsplan. xlsx' nach Lokales Yerzeichnis

|§§ C:\Dokumente und Einstellungeni S ssssi | Figene Dateient®, Buswahlen |

bertragungsoptionen
Ubertragungstyp: Aukomatisch (*,*html; *.htm; *.Ext; *.php; *.php3; *.cgi; *.c; *.cpp; *.h; * pas;
* bas; *.tex; *.pl; .htaccess; *.xtml; *.css; *.chg; *.ini; *.sh; *.xml)

[~ Ubertragung im Hintergrund (zur \Warteschlange hinzufiige

Ubertragungsoptionen - | QK I abbrechen | Hilfe: |

¥ Diesen Dialog nicht mehr anzeigen

Statt zu ziehen kénnen sie eine Datei auch mit der Maus anklicken (selektieren) und dann die Taste ,F5“
driicken oder nach dem anklicken auf den Button ,Hochladen” (bzw. ,Herunterladen”) oberhalb des
Teilfensters klicken. Es erscheint der gleiche ,Kopiere“-Dialog. Fiir diesen und weitere selbsterklarende
Befehle wie ,,umbenennen” (,F2“) oder ,Bearbeiten” (,F4", bei Texten) werden nach dem selektieren
mindestens einer Datei mit der Maus, Icons direkt oberhalb des zugehdrigen Teilfensters aktiviert.
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Mochten Sie mehr als eine Datei auf einmal kopieren, driicken Sie entweder das Pluszeichen auf der
Zehnertastatur oder klicken auf das P1us unterhalb der Menlleiste:

l‘_'i] l@ ?D [y dokumente -
) |__E| Herurkerladen

Geandert .f'.uswahlen (-il— (ZEHNERTF\STIATLIR)) ~  Erwein

27 N5 2 v I

In beiden Fallen 6ffnet sich anschliellend ein Dialog mit dem Sie bestimmen kdnnen welche Dateien
ausgewahlt werden sollen und ob auch Verzeichnisse in die Auswahl mit eingeschlossen werden sollen:

Dateiordner 30,01.201...
3 Dateiordner 05,04.201..,
i 1uiswshlen [ 2]
ini
ysl
it D ateimaske:
p
m | [ =l
[~ Werzeichnisse einschliefen t azkeninfo
Abbrech ™ steht Fr eine belisbige Anzahl Zeichen,
— 7 steht Fr genau ein beliebiges Zeichen.

[abc] steht fir ein Zeichen aus der Gruppe ‘abc’,
[a-2] steht Fiir ein Zeichen aus dem Bereich 'a' bis '2'.
=griife steht Fir Dateien die grifer sind als "grife’
<grifie steht Fir Dateien die kleiner sind als 'gréfe’
Masken werden durch Semikolon oder Komma getrennt,
Ausschlulmasken stehen nach einem Pipe Zeichen,
Beispiele: *.html; photo??.png; *.zip=1G

T

Die abgebildeten zwei durch Punkt getrennten Sterne ,* . *“ bedeuten: Alle Dateien werden ausgewahlt.
Wenn Sie beispielsweise nur alle Textdateien auswahlen mochten, ersetzen Sie den zweiten Stern durch die
Ubliche Endung von Textdateien, also txt, wodurch sich die folgende Maske ergibt: ,* . txt“.

Bemerkung:
Bei allen Dialogen in denen man eine Dateimaske eingeben kann, damit die gewahlte Aktion einen

bestimmten Teil der im Verzeichnis enthaltenen Dateien betrifft, kann man ein Tooltip, dhnlich wie das im
Bild oben dargestellte, mit einer Funktionsbeschreibung der zur Definition des Filters verwendbaren Zeichen
erhalten. Dazu ldsst man die Maus iber dem unterstrichelten ,,Maskeninfo” schweben.

Die Auswahl kdnnen Sie wieder aufheben, indem Sie die Tastenkombination ,, St rg-L“ driicken oder in der
Mendileiste ,Markieren | Auswahl aufheben” wahlen.

Falls eine Datei auf der Seite zu der sie kopiert werden soll schon existiert, erscheint ein Bestatigungsdialog
der neben der Bestitigung der Frage des einfachen Uberschreibens auch andere Méglichkeiten bietet, wie
die des Anhangens des Inhalts an die schon vorhandene Datei (bei Textdateien evtl. sinnvoll, bei anderen wie
pdf- oder Excel-Dateien nicht):

Bestdtigung ﬂ B
tp Lokale Datei ' Jlsx' Oberschreiben?
-
o
Das Ziglverzeichris enthalt bereits die Datei ' sy

Eitte wahlen Sie Ja, wenn Sie die Datei tiberschreiben waollen oder brechen Sie die Obertragung ab und erhalten die existierende Datei,

Meu; 16,594 bytes, 13.06.2014 16:11:00
Worhanden: 16,894 bytes, 13.06.2014 16:11:00

[ Micht mehr fragen la I Mein Abbrechen Ja fir alle Nein Fiir alle Anbangen Meuer Mame MNur nguere HilFe:
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Ein Verzeichnis erstellen konnen Sie
e durch Betatigung der Taste ,F7,
e der entsprechenden Wahl des Buttons oberhalb jedes Teilfensters (Ordnersymbol mit Zahnrad,
manchmal nicht sichtbar, dann muss erst auf ,>>“, ,, More Buttons®, geklickt werden) oder
e indem Sie mit der rechten Maustaste auf der Seite der Teilfenster klicken wo das Unterverzeichnis
erzeugt werden soll:

I o

]
wrd - ﬁ - i
7 dokumente Ty i e o a9 e
e (==
Mame = Erwelterung Gritfie | Geandert Rechte Beslt
IE§.. 23.05,2014 10:,..  r=xr-x-— root
Gehe zu 3
4] aktoalsieren R
Lesezeichen hinzufigen Ctrl+E
Kopiere den Yerzeichnispfad Chrl+AKUT
Meu W[ F Datei..  snRera
|ﬁ< Werzeichnis, ., F? |
| Verkndpfung...

Wenn Sie doppelt auf eine einfache Textdatei klicken, wird diese direkt in einem WinSCP-eigenen Editor
geoffnet.

Bemerkung:

Leider versucht WinSCP das Gleiche auch mit Dateien die es selbst nicht darstellen kann wie z.B. bei PDF-
oder Excel-Dateien, die aber in Textform dargestellt nicht lesbar sind. Um diese Dateien darzustellen, miissen
Sie, wenn sie auf dem SETP-Server liegen, diese zunachst auf den lokalen PC kopieren und dann ohne
WinSCP mit dem entsprechenden Programm 6ffnen.

Im Menisystem von WinSCP finden Sie viele weitere Befehle. Beispielsweise gibt es unterhalb des
Menipunktes ,,Sitzung” einige von den zu Beginn dieser Anleitung erlduterten Dialogen, um z.B. eine neue
Sitzung zu konfigurieren, zu speichern oder zu schlielRen:

:,. Eigene Dateien - zatest@kvservices.kvberlin.de - WinsSCP

{

Lokal Markieren Dateien Befehle | Sitzung | Einstellungen  Entfernt  Hilfe

'E} |§_{]Liste > m % - |Ij Meue Sitzung ChrlM [l
Ausfihren  Anfassen Tar/aZip Un IE Sy U ER |
[ zatest@kvservices.kvberiin.de I_[Ij Werbindung trennen Shift+Ckrl+D
S . i % Sitzung als verbindungsziel speichern, .. n
[ Eigene Dateien = [

Gedffnete Sikzungen 3

E_'i] Hochladen F;] Bearbeiten

umente und Einstellungentmisch ] ) ) I
. % Arbeitsbereich speichern, ..
Mame =  Erweiterung k-
&, E Yerbindungsziels 3
1Downloads Dateiordner 0z.07.201...
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H. PROBLEME UND FRAGEN

Online-Probleme melden Sie bitte direkt per E-Mail an: dt-sftp@kvberlin.de
oder telefonisch unter der Nummer der KV Berlin: 030/ 31003-589

Wir wiinschen lhnen viel Erfolg bei der Arbeit, Ihr IT-Team der KV Berlin.
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